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Was lhnen dieses Handbuch liefert

Vom Steuerberater, Immobilien- oder Guterhandler bis zum Finanzinstitut: Zahlreiche

Personen und Unternehmen in Deutschland unterliegen dem Geldwaschegesetz
(GWG). Das Gesetz benennt eine Reihe von Sorgfaltspflichten, die gegeniiber
Kunden, aber auch intern einzuhalten sind. Vorgaben, die mit groBem Aufwand und
oft Unsicherheit verbunden sind. Dieses Handbuch bietet Ihnen viele Tipps und

Checklisten, die Ihnen bei der Implementierung und Umsetzung helfen.

Eine der Herausforderungen des GwG ist der ri-
sikobasierte Ansatz. Die ,Verpflichteten® (Perso-
nen oder Unternehmen mit geldwascherechtli-
chen Pflichten) missen die Anforderungen an
das konkrete Risikoprofil eines Kunden, eines
Produktes oder einer Transaktion anpassen. Die
Risikoeinschatzung obliegt dabei dem Verpflich-
teten, ebenso wie die konkrete Umsetzung des
Pflichtenkatalogs.

Eine weitere Hiirde: Die Anforderungen des GwG
werden immer mehr. Als die vierte Geldwasche-
richtlinie fiir erheblichen Anderungsbedarf im
GwG sorgte, stand bereits die Anderungsricht-
linie zur Vierten Geldwascherichtlinie (,Flinfte
Geldwascherichtlinie®) in den Startlochern. Auch
der Straftatbestand der Geldwasche erfuhr 2021
weitreichende Anderungen. Aktuell liegt der
Entwurf eines umfassenden Regelungspakets der
EU bereit, wonach ein Grofteil der Regelungen
der Flinften Geldwéscherichtlinie in eine Verord-
nung transferiert werden kénnte.

Um die Umsetzung zu vereinfachen, haben Auf-
sichtsbehdrden Auslegungs- und Anwendungs-
hinweise veroffentlicht (die so genannte Verwal-
tungspraxis). Fiir den Finanzsektor mafgeblich
sind die Hinweise der Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (,BaFin AuA“). Fiir Kredit-
institute wurden diese durch einen besonderen
Teil ergénzt. Auf européischer Ebene veroffent-
licht die europdische Bankenaufsichtsbehorde
(European Banking Authority - ,,EBA®) regelma-
Rig Leitlinien zur Umsetzung geldwascherechtli-
cherVorgaben.

Dennoch ist es nach wie vor schwierig, den risiko-
basierten Ansatz in die Praxis umzusetzen.

Eine Ubersicht, die Licht ins Dunkel bringt

Auf den nidchsten Seiten erhalten Sie einen Uber-
blick tiber die wesentlichen Anderungen, die das
GwWG im Laufe der Jahre erfuhr. Wir zeigen lhnen,
wie Sie die aktuellen Vorgaben am besten umset-
zen und werfen einen Blick in die Praxis.

So finden Sie Praxistipps zu typischen Problem-
feldern, etwa der Identifikation von Strohman-
nern, dem Umgang mit komplexen Gruppen-
strukturen oder der Risikoklassifizierung von
Kunden.

Dariiber hinaus bieten wir Orientierungspunkte
fir die effiziente Ausgestaltung eines Geldwa-
sche-Risikomanagements. Dabei konnen lhnen
Datenbanken sehr von Nutzen sein. Diese helfen
Ihnen, Kunden zeitnah und prazise zu lberwa-
chen. Diese Datenbanken liefern lhnen hilfrei-
che Informationen zur effizienteren Umsetzung
des GwG-Pflichtenkatalogs nach dem GwG und
sparen damit viel Zeit.
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Die Herausforderungen von heute und morgen verlangen mutige, unabhangig denkende
Personlichkeiten, die in der Gemeinschaft so vielfaltig sind wie die Problemstellungen unserer
Mandanten. Wahrend sich die Welt neu erfindet, komplexer wird, schnellere Reaktionen erfordert,

stehen wir fur lhre Interessen ein und formen sie an lhrer Seite mit.

Mehr als 600 Rechtsanwalte, Steuerberater und Notare in acht Biiros entwickeln rechtssichere
Losungen flir Mandanten - von Start-ups liber mittelstandische Unternehmen bis hin zu
multinationalen Grofskonzernen. Die Anwalte von CMS in Deutschland bringen nicht nur die
notwendige fachliche Spezialexpertise auf allen Gebieten des Wirtschaftsrechts mit, sondern kennen

auch die marktspezifischen Anforderungen in sémtlichen Industriezweigen und Branchen.

Eine [0sungsorientierte Beratung am Puls der Zeit, gepragt durch ein duflerst innovationsfreudiges
Team ist das Leistungsversprechen von CMS an Sie. Denn wir glauben: Wer gestalten und die
Herausforderungen annehmen will, muss etwas wagen und neue Perspektiven einnehmen. Um neue

Losungen zu entwickeln fiir unerwartete Fragestellungen. Um weiter zu gehen als jemals zuvor.
International vertreten. Direkt bei lhnen vor Ort

CMS ist eine der groRten Wirtschaftskanzleien weltweit. Mehr als 4.800 Juristinnen und Juristen
arbeiten in grenziiberschreitenden Teams zusammen. In 71 Stadten in 43 Landern setzen wir uns mit

der gleichen Leidenschaft und dem gleichen Qualitatsanspruch fiir die Ziele unserer Mandanten ein.

Damit ist CMS optimal aufgestellt, um Ihnen genau das rechtliche und steuerrechtliche Know-how
und die regionale Marktkenntnis zu bieten, die Sie bendtigen, um lhre unternehmerischen Ziele zu

erreichen und sich im Wettbewerb zu behaupten - wo immer Sie geschaftlich aktiv sind.

World Law Groep
In Landern, in denen wir keine eigenen Biiros unterhalten, verfligen wir Giber etablierte Beziehungen
zu lokalen Kanzleien und konkreten Ansprechpartnern der World Law Group, mit denen wir seit 1988

zusammenarbeiten und deren Fachkenntnis und Qualitat wir daher garantieren konnen.



Das GwG: Hintergrund und
Anwendungsbereich

Das GwG setzt im Wesentlichen die Anforderungen der EU-Geldwéscherichtlinien
um. Diese wiederum basieren weitgehend auf den Empfehlungen der Financial
Action Task Force (,,FATF*), ein zwischenstaatliches Gremium, das internationale
Standards im Bereich der Bekampfung von Geldwasche und Terrorismusfinanzierung
setzt und regelmaBig Empfehlungen hierzu formuliert (,,FATF-Empfehlungen®).

Die 2003 durchgefiihrte Erweiterung der FATF-Empfehlungen hat zur Verfassung
und Annahme der Dritten Geldwascherichtlinie gefiihrt. 2008 wurde diese

Dritte Geldwascherichtlinie in deutsches Recht umgesetzt. Mit der Umsetzung
dieser Richtlinie wurde das damalige GwG ganzlich liberarbeitet und volistandig
neugefasst.

Adressaten der geldwascherechtlichen Pflichten sind Unternehmen des Finanz- und des
Nichtfinanzsektors, die abschlieRend im Katalog des § 2 Abs. 1 GwG aufgefiihrt werden. Eine
vereinfachte Ubersicht tiber die Verpflichteten finden Sie nachfolgend.

Verpflichtete nach dem GwG

Unternehmen des Finanzsektors

Kreditinstitute (hierzu zahlen auch Bausparkassen, deren Geschaftsbetrieb darauf gerichtet ist, Einlagen
von Bausparern (Bauspareinlagen) entgegenzunehmen und aus den angesammelten Betragen den
Bausparern fiir wohnungswirtschaftliche MaRnahmen Gelddarlehen (Bauspardarlehen) zu gewahren

(Bauspargeschaft))

Finanzdienstleistungsinstitute (Unternehmen, die ohne Kreditinstitute zu sein, Finanzdienstleistungen
nach § 1 Abs. 1a KWG erbringen)

Wertpapierinstitute

Zahlungsinstitute und E-Geld-Institute (insbesondere auch Anbieter von Zahlungsauslosediensten sowie

von Kontoinformationsdiensten)

Agenten und E-Geld-Agenten im Sinne des Zahlungsdiensteaufsichtsgesetzes (ZAG)
Finanzunternehmen (legaldefiniertin § 1 Abs. 24 GwG)

Versicherungsunternehmen / -vermittler, die bestimmte Katalogprodukte anbieten bzw. vermitteln
Kapitalverwaltungsgesellschaften

sowie im Inland gelegene Zweigstellen und Zweigniederlassungen dieser Unternehmen mit Sitzim

Ausland



Unternehmen des Nicht-Finanzsektors
(Personen, juristische Personen oder Gesellschaften, die im Rahmen ihres Gewerbes oder Berufs
handeln)

Rechtsanwalte, Syndikusrechtsanwalte, Kammerrechtsbeistande, Patentanwalte und Notare (im

Rahmen der Ausiibung bestimmter Katalogtatigkeiten)

Wirtschaftspriifer, vereidigte Buchpriifer, Steuerberater, Syndikussteuerberater und

Steuerbevollmachtigte

Dienstleister fiir Gesellschaften und Treuhandvermoégen und Treuhander
Immobilienmakler

Veranstalter und Vermittler von Gliicksspielen

Guterhandler, Kunstvermittler und Kunstlagerhalter

Die wesentlichen Anderungen im Uberblick

Innerhalb der Geschichte des GwG wurde dieses bereits vielfach angepasst
und geandert. Hintergrund ist stets die Umsetzung von Vorgaben des EU-
Richtliniengebers. Im Mai 2015 wurde die Vierte Geldwascherichtlinie verabschiedet.
Im Jahr 2018 folgte die Anderungsrichtlinie zur Vierten Geldwascherichtlinie, auch
Flinfte Geldwascherichtlinie genannt. Anfang des Jahres 2020 erfolgte die Umsetzung
dieser Richtlinie auf deutscher Ebene. Mit der Umsetzung gingen die Aktualisierung
des Gesetzes, jedoch auch eine Verscharfung in einigen Teilbereichen einher. Auf
der unten gezeigten Zeitachse sind die wichtigsten Anderungen in chronologischer
-~ . Reihenfolge aufgefiihrt.

1993 Das GwG in seiner Urform wurde am 29.11.1993 als eigenstandiges
Die Urform des GwG Sondergesetz in die deutsche Rechtsordnung aufgenommen.
Hintergrund war die Umsetzung der Anforderungen der Ersten

Geldwascherichtlinie in nationales Recht.

Erganzung des GwG durch das Gesetz zur Verbesserung der Bekampfung

der Geldwasche und der Bekampfung der Finanzierung des Terrorismus

(Geldwaschebekdmpfungsgesetz). 2002

Erstmals muss eine Verdachtsmeldung auch dann vorgenommen werden, Ergdnzung um
Terrorismusfinanzierung

wenn Tatsachen auf die Finanzierung einer terroristischen Vereinigung

schlieften lassen.

Ebenso wurden erstmals einige freie Berufe als Verpflichtete aufgenommen.
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2008
Vollstandige
Uberarbeitung

\

Auf der Grundlage der Dritten Geldwaéscherichtlinie wurde
das Geldwaschegesetz mit dem Gesetz zur Ergénzung der
Bekampfung der Geldwasche und der Terrorismusfinanzierung

(Geldwaschebekdampfungserganzungsgesetz) vollstandig

liberarbeitet und neu strukturiert.
Eingefilihrt wurden unter anderem verstarkte Sorgfaltspflichten

bei sogenannten politisch exponierten Personen (Politically

Exposed Person - ,,PEP*).
Der Begriff des wirtschaftlich Berechtigten wurde naher

konkretisiert.
Der regelbasierte Ansatz wurde durch den risikobasierten Ansatz

ersetzt.

In den folgenden Jahren wurde das GwG vielfach punktuell gedandert, insb. der
Deutschland-Bericht der FATF im Jahr 2010 zog umfangreichen Anderungsbedarf

nach sich.

So wurde es beispielsweise um eine Erweiterung im Bereich des Gliicksspiels erganzt.

Zudem wurde die Schwelle zur Abgabe einer Verdachtsmeldung herabgesetzt.
Im Ubrigen erfolgten kleinere Anderungen sowie redaktionelle Anpassungen.

Die Umsetzung der Vierten Geldwascherichtlinie fiihrte zu

2017

erheblichen Erweiterungen des GwG.
Die Zentralstelle fir Finanztransaktionsuntersuchungen Umfa_ngre|che
Erweiterungen

(Financial Intelligence Unit - ,FIU“) wurde vom

Bundeskriminalamt zum Zoll verlagert.
Starkung des risikobasierten Ansatzes.

Einrichtung eines elektronischen Transparenzregisters.

Harmonisierung und gleichzeitige Verscharfung
der BuRgeldbewehrung von VerstoRen gegen

geldwascherechtliche Pflichten.




Weitere erhebliche Verscharfungen des GwG aufgrund der

2020
Weitere umfangreiche Umsetzung der Flinften Geldwascherichtlinie.

Erweiterungen Erweiterung und Konkretisierung des Kreises des Verpflichteten im
Finanz- sowie im Nichtfinanzsektor. Nunmehr sollen auch Anbieter
von elektronischen Geldbdrsen, mit denen virtuelle Wahrungen (z.
B. Kryptos) verwahrt werden, sowie Anbieter von Dienstleistungen
fiir den Wechsel zwischen virtuellen Wahrungen Verpflichtete sein.
Ebenso wurden bestimmte Immobilienmakler und Kunstlagerhalter
in den Kreis der Verpflichteten aufgenommen.
Das Transparenzregister soll weitestgehend fiir die Offentlichkeit
zuganglich sein.
Verscharfung der Pflicht zur Verdachtsmeldung fiir freie Berufe, insb.

im Immobiliensektor.

Jiingere Entwicklungen

Durch das Transparenzregister- und Finanzinformationsgesetz soll das Transparenzregister zu
einem sogenannten Vollregister werden. Hierdurch wird eine Meldepflicht fiir wirtschaftlich
Berechtigte aller Unternehmen eingefiihrt, bisherige Mitteilungsfiktionen entfallen.

Inzwischen wurde von der Europdischen Kommission ein neues Regelungspaket entworfen.
Dieses besteht aus vier Gesetzgebungsvorschlagen im Bereich der Pravention von Geldwasche
und Terrorismusfinanzierung und verfolgt das libergeordnete Ziel, fur Praventionsstandards

und die Aufsicht Giber deren Einhaltung unionsweit einheitliche Standards zu schaffen (,,Single
Rulebook“-Ansatz). Dieses Paket muss noch vom Europdischen Parlament und Rat verabschiedet
werden. Fest steht bereits, dass wiederum wichtige Anderungen vorgenommen werden, die sich
bedeutend auf Verpflichtete des Finanz- und des Nichtfinanzsektors auswirken werden.

»Zur Vermeidung von Haftungsrisiken miissen sich Unternehmen des Finanz- und des
Nichtfinanzsektors stetig vergewissern, dass ihr AML-Risikomanagement die Anforderungen der

aktuellen Gesetzeslage und Verwaltungspraxis vollstandig und risikoangemessen abbildet.”

Charlotte Salathé
Rechtsanwaltin, CMS Deutschland

Go



Die richtigen Grundlagen

Um die Pflichten des GwG erfiillen zu kénnen, miissen Verpflichtete ein
funktionsfahiges Risikomanagement implementieren. Ein Risikomanagement
besteht typischerweise aus einer Risikoanalyse und daraus abgeleiteten internen

SicherungsmaBnahmen, insb. interner Grundsatze und Verfahren, (falls erforderlich)

der Ernennung eines Geldwdaschebeauftragten, institutionalisierter KYC-
Prifprozesse und einem Schulungsplan fiir Mitarbeiter.

Festlegung von Verantwortlichkeiten

Benennung eines Verantwortlichen auf Leitungsebene

Verpflichtete miissen zunachst auf Leitungsebene eine fiir Risikomanagement und Einhaltung
geldwdscherechtlicher Bestimmungen verantwortliche Person benennen. In der Regel darf diese
Person nicht zeitgleich Geldwaschebeauftragter sein (Ausnahme: sehr kleine Unternehmen).

Der Verantwortliche muss einen vollumfassenden Uberblick Uiber das gesamte Risikomanagement
haben. Dies wird dadurch sichergestellt, dass er Risikoanalyse und interne SicherungsmalRnahmen

genehmigen muss.

Benennung eines Geldwaschebeauftragten auf Fiihrungsebene

Bestimmte Verpflichteten-Gruppen, insbesondere solche des Finanzsektors, miissen zudem einen

Geldwdschebeauftragten auf Fiihrungsebene sowie einen Stellvertreter benennen. Bei Kreditinstituten

sind die Geldwdschebeauftragten zugleich ,zentrale Stelle“ im Sinne des KWG.

Zu den Aufgaben des Geldwaschebeauftragten zéhlen insbesondere die folgenden:

Zustandigkeit fiir die Implementierung und Uberwachung der Einhaltung samtlicher

geldwascherelevanter Vorschriften im Unternehmen;

Befassung mit samtlichen Angelegenheiten zur Pravention von Geldwasche und
Terrorismusfinanzierung im Unternehmen;

Ansprechpartner fiir Organe, Mitarbeiter, Aufsichts- und Ermittlungsbehorden sowie die FIU
in Fragen zu Geldwasche- oder Terrorismusfinanzierung;

Abgabe von Verdachtsmeldungen an die FIU oder Beantwortung von Auskunftsersuchen

der FIU oder von Ermittlungsbehorden.
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2. Erstellung einer Risikoanalyse und Festlegung von Methoden

Ausgangspunkt eines Risikomanagements ist die Risikoanalyse. Verpflichtete miissen diejenigen
Risiken der Geldwasche und Terrorismusfinanzierung ermitteln und bewerten, die fiir die von
ihnen betriebenen Geschéfte bestehen. Dafiir miissen Verpflichtete mindestens Risikofaktoren

beriicksichtigen, die die folgenden Kategorien abdecken:

Kundenrisiko

Produkt-, Dienstleistungs-, Transaktions- oder Vertriebskanalrisiko

geografisches Risiko

Ermittlungsbehorden.

Im Finanzsektor hat es sich vielerorts etabliert, die GwG-Risikoanalyse in eine Systematische
Integritatsrisikoanalyse (SIRA) einzubetten. Die SIRA-Methode ist umfassender als die reine
GwG-Risikoanalyse, indem sie samtliche Integritatsrisiken abdeckt und damit weitergehenden

bankaufsichtsrechtlichen Anforderungen Rechnung tréagt.

Stufenplan fiir eine Risikoanalyse

Um MaRnahmen und Ablaufe fiir das Risikomanagement festzulegen, miissen Verpflichtete
zundchst Art und Umfang bestehender Risiken analysieren. Aufbauend auf der Risikoanalyse
miissen Verpflichtete interne Grundsatze, Verfahren und Kontrollen in Bezug auf ihre internen
Sicherungsmalinahmen ausarbeiten, die geeignet sind, das individuelle Risiko der Geldwéasche und
Terrorismusfinanzierung zu kontrollieren. Der Stufenplan fiir die Durchfiihrung einer Risikoanalyse

sieht folgendermalien aus:

Sl Schritt 1
Stetige

Uberprufung und Vorbereitung und
Weiterentwicklung Bestandsaufnahme

G
Stufenplan

Schritt 4 tor elne Schritt 2

Risikoanalyse

Erfassung interner Risikoerfassung und
SicherungsmaBnahmen -identifikation

Schritt 3

Risikokategorisierung
und -bewertung




Schritt 1: Vorbereitung und Bestandsaufnahme
Fihren Sie eine Aufnahme der spezifischen Situation liber die Organisation des
Geschaftsbereichs / der Zweigstelle / des Tochterunternehmens durch. Untersuchen Sie zu
diesem Zweck die Tatigkeiten, Standorte (Lander), Produkte, Transaktionen, Dienstleistungen,
Kunden, Vertriebskanale, Arbeitnehmer und Geschéftspartner (z. B. Lieferanten und
Outsourcing-Partner).
Untersuchen Sie, welche Risiken der Geldwasche und Terrorismusfinanzierung sich auf welche
Weise ergeben kdonnen.
Untersuchen Sie, wie man diese Risiken kontrollieren kann.

Ermitteln Sie den individuellen ,Risikoappetit“ des Unternehmens.

Schritt 2: Risikoerfassung und -identifikation

Erfassen und identifizieren Sie die unternehmensspezifischen Risikotreiber
(,Risikodimensionen®), mindestens im Hinblick auf:

Kundenbezogene Risiken

Produkt-, dienstleistungs-, transaktions- und vertriebskanalbezogene Risiken

Geografische Risiken
Hierfiir dienen als Orientierung die Kataloge in Anlage 1 und 2 zum GwG. Beide Kataloge
enthalten zu allen vorgenannten Risikokategorien beispielhafte Faktoren und mogliche
Anzeichen fiir ein potenziell geringeres bzw. hoheres Risiko. Sie finden die Kataloge
beigefligt. Naturgemal? sind nicht alle beispielhaften Faktoren auf jedes Geschaftsmodell
anwendbar. Ebenfalls zu berlicksichtigen sind das Ergebnis der Ersten Nationalen
Risikoanalyse zu Geldwasche 2018/19 sowie die Leitlinien der EBA zu den Risikofaktoren
fiir Geldwasche und Terrorismusfinanzierung. Eventuell gibt es weitere Faktoren, die aus
der unternehmensspezifischen Erfahrung heraus Auswirkungen auf das Risikoprofil eines
Unternehmens haben konnten.

Beschreiben Sie die so ermittelte Risikosituation je Risikodimension.

Schritt 3: Risikokategorisierung und -bewertung
Bewerten Sie die einzelnen Risiken durch Aufteilung in Risikogruppen und gewichten Sie diese
nach ihrer Bedeutung. Hierflir miissen Sie eigene Risikostufen festlegen, tiblich ist z. B. ,gering -
mittel - hoch®. Erstellen Sie ggf. (alternativ) Szenarien, also potenzielle Erscheinungsformen der
Risiken, und analysieren Sie deren Eintrittswahrscheinlichkeit und potenzielle Auswirkungen.
Bewerten Sie so das Risikoprofil je Kunde / Geschéftsbeziehung und das Gesamtrisiko
(,,Bruttorisiko“).

Schritt 4: Erfassung interner SicherungsmaBnahmen
Erfassen und bewerten Sie nun alle internen SicherungsmaRnahmen, die derzeit zur

Reduzierung des ,,Bruttorisikos“ implementiert sind. Idealerweise sind die internen
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Sicherungsmalnahmen aus dem ,,Bruttorisiko“ abzuleiten und dieses weitmoglichst zu
reduzieren.

Interne Sicherungsmalinahmen sind insbesondere interne Richtlinien, Verfahren und
Kontrollen in Bezug auf den Umgang mit Risiken, KYC-Pflichten, ein Verdachtsmeldewesen,
die Einhaltung von Aufzeichnungs- und Aufbewahrungspflichten, die Bestellung

eines Geldwaschebeauftragten und seines Vertreters, ggf. gruppenweite Verfahren,
Zuverlassigkeitspriifungen und Schulungen fiir Mitarbeiter (siehe im Detail unten).
Beschreiben und bewerten Sie die internen SicherungsmaRnahmen und deren Auswirkungen

auf das Bruttorisiko (,,Nettorisiko®).

Schritt 5: Stetige Uberpriifung und Weiterentwicklung
SchliefRen Sie etwaige Liicken durch stetige Weiterentwicklung interner Sicherungsmafinahmen

und reduzieren Sie das Risiko der Geldwasche und der Terrorismusfinanzierung weitmoglichst.

Interne SicherungsmaBnahmen
Verpflichtete miissen zudem lber wirksame Strategien, Abldufe, Verfahren und Kontrollen zur

Risikoreduzierung und -steuerung verfligen.

Interne Sicherungsmalinahmen umfassen insbesondere:
Die Ausarbeitung interner Grundsatze, Verfahren und Kontrollen.
Die Bestellung eines Geldwaschebeauftragten.
Die Schaffung von gruppenweiten Verfahren.
Die Schaffung und Fortentwicklung geeigneter MalRnahmen zur Verhinderung des Missbrauchs
von neuen Produkten und Technologien.
Die Uberpriifung der Mitarbeiter auf ihre Zuverldssigkeit (,,Know Your Employees®).
Die erstmalige und laufende Unterrichtung der Mitarbeiter in Bezug auf Typologien und aktuelle
Methoden der Geldwasche und der Terrorismusfinanzierung sowie die insoweit einschlagigen
Vorschriften und Pflichten, einschliellich Datenschutzbestimmungen.
Die Uberpriifung dieser Grundsitze und Verfahren durch eine unabhéngige Priifung, soweit

diese Uberpriifung angesichts der Art und des Umfangs der Geschiftstétigkeit angemessen ist.

Beachten Sie dabei, dass die internen Sicherungsmalinahmen so implementiert sein miissen, dass
sie einer Uberpriifung durch die interne Revision, externe Wirtschaftspriifer und Aufsichtsbehérden

zuganglich sind.
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Erstellen eines Schulungsplans
Verpflichtete miissen ihre Mitarbeiter zum Zwecke eines effektiven Risikomanagements laufend liber
Typologien und aktuelle Methoden der Geldwasche unterrichten. Hierdurch sollen die Mitarbeiter
lernen, moglicherweise mit Geldwasche und Terrorismusfinanzierung zusammenhangende

Transaktionen zu erkennen und sich in solchen Fallen richtig zu verhalten.

Haufigkeit, Inhalt und Intensitat der Schulungen sollten auf die Position der Mitarbeiter zugeschnitten

sein.

Effiziente Aufzeichnung und Aufbewahrung von KYC-Daten
Die Daten, die im Rahmen der KYC-Priifung erhoben werden, sind von Verpflichteten
aufzuzeichnen und aufzubewahren. Auf diese Weise kdnnen Auskunftsersuchen der FIU oder von
Ermittlungsbehdrden im Hinblick auf bestimmte Kunden oder Transaktionen zuverlassig beantwortet
werden. Welche Daten von natiirlichen Personen, UBOs, Gesellschaften oder anderen juristischen
Einheiten, Trusts oder anderen Rechtsvereinbarungen dokumentiert werden miissen, istin § 8 GwG
festgelegt. Die Daten sind fiinf Jahre nach Beendigung der Geschéftsbeziehung oder der Ausfiihrung
einer einmaligen Transaktion aufzubewahren, soweit nicht andere gesetzliche Bestimmungen iiber
Aufzeichnungs- und Aufbewahrungspflichten eine langere Frist vorsehen. In jedem Fall sind sie nach

Ablaufvon zehn Jahren zu vernichten.
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Die zehn Schritte der KYC-Priifung

Verpflichtete miissen die Identitdt ihrer Kunden genau kennen, um Risiken
einschéatzen und beherrschen zu kénnen. Zur Erfiillung der gesetzlichen Vorgaben
sollten Verpflichtete folgende zehn Schritte bei der Ausfiihrung der KYC-Priifung

beachten:

exm f
dessen Identitat.

Identifizieren Sie
den Kunden.

0 Q

Stellen Sie fest, ob eine

Stellen Sie den Zweck und Stellvertretung vorliegt.

die beabsichtigte Art der
Geschaftsbeziehung fest.

Verschaffen Sie sich Einblicke

in die Eigentums- und
Kontrollstruktur des Kunden

Recherchieren Sie woher das
Vermogen und die Ressourcen
stammen

0

Fiihren Sie zu Kunden zu e
Ubereinstimmungen mit Sanktionslisten und
negativer

Presseberichterstattung durch Stellen Sie fest, ob es sich
beim Kunden oder dem UBO

um eine PEP handelt
Fiihren Sie den Kunden einer Risikokategorie zu

Uberpriifen Sie Kunden in
risikoangemessenen Abstanden

In diesem Whitepaper erlautern wir die einzelnen Schritte und veranschaulichen diese anhand von Praxisbeispielen.
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Identifizieren Sie den Kunden

Bei der KYC-Priifung werden die Identitat und der Hintergrund des potenziellen Kunden und der
relevanten Produkte / Dienstleistungen festgestellt. Der Kunde kann sich mit seinen persoénlichen
Daten (z. B. mit seinem Namen) identifizieren und angeben. Der Kunde muss dabei angeben, ob er fiir

sich selbst oder als Vertreter fiir eine juristische Person oder eine andere natiirliche Person auftritt.

»Die Erfullung der Gesetze und Vorschriften bei der Identifizierung ist fiir Verpflichtete nicht
die einzige Herausforderung. Es ist vielleicht sogar noch schwieriger, dafiir zu sorgen, dass
alles digital und kundenfreundlich abgehandelt wird. Haufig miissen Kunden viele Daten
angeben, die sie nicht immer sofort zur Hand haben, beispielsweise die Reisepass- oder
Steueridentifikationsnummer. Manchmal miissen sie sich personlich vor Ort identifizieren.
Da die meisten Ablaufe mittlerweile digital und ,remotely“ erledigt werden, passen diese
Identifizierungsanforderungen eigentlich nicht mehrin die heutige Welt. Es gibt Parteien,
die auch diesen Teil des Aufnahmeverfahrens digitalisieren konnen. Das spart nicht nur
Zeit, sondern tragt auch zur Kundenzufriedenheit bei. Dadurch erhéht sich wiederum die

Wahrscheinlichkeit, dass die Kunden einem lange treu bleiben.”

Daniel Brunzema
Country Manager bei Company.info

Uberpriifen Sie die Kundenidentitit

AnschlieRend wird die Kundenidentitat liberpriift. Dazu missen haufig offizielle Dokumente zurate

gezogen werden.

Bei natiirlichen Personen wird u. a. regelmaRig das amtliche Ausweisdokument (Reisepass,
Personalausweis, Fiihrerschein, Reisedokument oder Reisedokument fiir Auslander) zur
Uberprifung eingesetzt.

Juristische Personen werden anhand von Informationen aus zuverlassigen und unabhangigen
(Daten-)Quellen tiberpriift. Wenn die juristische Person im Handelsregister eingetragen ist,

wird der Auszug aus dem Handelsregister konsultiert.

Der Verpflichtete ist dazu verpflichtet, die Daten und Dokumente, mit denen ein Kunde identifiziert

und die ldentitat Uberpriift wurde, aufzuzeichnen und aufzubewahren (siehe oben).
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0 Stellen Sie fest, ob eine Stellvertretung vorliegt

Ein Verpflichteter istim Rahmen der KYC-Priifung auch dazu verpflichtet, zu kontrollieren, ob der
Kunde fiir sich selbst oder fiir einen Dritten auftritt. Im Falle einer Stellvertretung miissen sowohl
der Stellvertreter als auch der Vertretene identifiziert werden. Zusétzlich muss die Berechtigung der
auftretenden Person zur Stellvertretung liberpriift werden. Hierdurch soll vermieden werden, dass

jemand als ,,Strohmann“ fiir einen (kriminellen) Hintermann auftritt.

Um festzustellen, ob ein Kunde in seinem eigenen Namen oder im Namen eines Vertretenen handelt,
konnen Verpflichtete mehrere Indikatoren festlegen, die bei der KYC-Priifung untersucht werden. Kann
die Person beispielsweise bestimmte Fragen {iber die Grof3e des Unternehmens, den Standort oder
den Ursprung von Geldern nicht beantworten, kdnnen dies Hinweise auf ein potenzielles Risiko sein.
Liegen tatsachliche Anhaltspunkte dafiir vor, dass es sich bei einem Kunden um einen ,,Strohmann*
handeln konnte, wird dieser - risikoabhangig - einer erhdhten Risikokategorie zugeordnet oder die

Geschaftsbeziehung gar nicht erst begriindet bzw. beendet.

Stellen Sie den Zweck und die beabsichtigte Art
der Geschaftsbeziehung fest

Das GwG sieht vor, dass der Zweck und die beabsichtigte Art der Geschaftsbeziehung festgestellt
werden missen. Anhand dieser Informationen kann der Verpflichtete eventuelle Risiken, die vom
Kunden ausgehen, besser einschatzen. Hinweise hierauf ergeben sich meist bereits im Erstgesprach
mit dem Kunden. In einigen Fallen ergeben sich Zweck und beabsichtigte Art der Geschéftsbeziehung
sogar zweifelsfrei aus der Geschaftsbeziehung. In anderen Féllen kdnnen Nachfragen geboten sein, um

sich ein vollstandiges Bild von Zweck und beabsichtigter Art der Geschaftsbeziehung zu machen.

Recherchieren Sie woher das Vermogen und die
Ressourcen stammen

Wenn ein erhohtes Risiko auf kriminelle Aktivitaten besteht, sind Verpflichtete im Rahmen verstarkter
KYC-Pflichten gehalten, mit risikoangemessenen Maftnahmen die Herkunft derim Rahmen einer
Geschaftsbeziehung oder Transaktion einzusetzenden Mittel zu bestimmen. Die Informationen
sollten moglichst anhand objektiver Dokumente belegt werden, die wie die weiteren KYC-
Unterlagen aufgezeichnet und aufbewahrt werden. Neben einer Befragung des Kunden kdnnen sich

risikoangemessen auch weitere Nachforschungen liber Datenbanken bis hin zu On-Site Visits anbieten.
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Die Intensitat der Nachforschungen miissen Verpflichtete anhand selbst festgelegter Indikatoren

bestimmen. Wichtige Anhaltspunkte kdnnen dabei sein:

die Hohe der einzusetzenden Vermogenswerte;
die Plausibilitét der angegebenen Mittelherkunft; oder
die augenscheinliche Angemessenheit der Mittel in Bezug zu Alter, Beruf und Erscheinungsbild

des Kunden.

© Verschaffen Sie sich Einblicke in die Eigentums-
und Kontrolistruktur des Kunden

Ein Verpflichteter muss auch die Struktur der Unternehmensgruppe untersuchen, der ein

Kunde angehort. Das gilt besonders, wenn Zweifel an der Transparenz der Beteiligungsstruktur
bestehen. Wenn sich aus der Analyse ergibt, dass die Beteiligungsstruktur komplex ist, Bezlige

zu sog. Offshore-Jurisdiktionen bestehen oder keine plausible Erklarung fiir die Notwendigkeit
einer auffallig komplexen Struktur ersichtlich ist, sind dies Anhaltspunkte fiir die Einordung in
eine erhohte Risikokategorie. Je nach Komplexitat der Struktur und deren Plausibilitat kann eine
Beteiligungsstruktur zur Zuordnung in eine erhdhte Risikokategorie fiihren und in Ausnahmefallen

dazu, dass eine Geschaftsbeziehung nicht begriindet oder beendet werden sollte.

Juristische Personen anhand von unabhangigen Datenbanken liberpriifen
,Die Uberpriifung von Kunden kann sehr zeitaufwandig sein. Der Einsatz intelligenter,
unabhangiger Datenbanken kann den Prozess beschleunigen. Datenbanken bieten haufig
alle erforderlichen Informationen fiir die Hintergrundiiberpriifung natiirlicher und juristischer

Personen auf einen Blick.

Dazu gehoren beispielsweise Auskiinfte liber die Beteiligungsstruktur (bis zum
Mutterunternehmen), UBO(s), Mitglieder von Verwaltungs- und / oder Aufsichtsorganen,
sonstige Zeichnungsberechtigte, Informationen aus Unternehmensdatenbanken, finanzielle
Kennzahlen, Jahresabschliisse, Brancheninformationen, die Anzahl der Mitarbeiter, (negative)
Presseberichterstattung, Ubereinstimmungen mit PEP-, Sanktions-, Beobachtungs- oder
Warnlisten. Diese Informationen kdnnen automatisch mithilfe von APIs (,,Application
Programming Interfaces®) in das System zur Kundenannahme aufgenommen werden. Auf diese
Weise konnen die fiir die KYC-Priifung zustandigen Mitarbeiter den Kundenannahmeprozess

schneller bearbeiten und verfligen immer liber prazise und aktuelle Informationen.”

Daniel Brunzema
Country Manager bei Company.info
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Ermitteln Sie den UBO

Verpflichtete miissen vermeiden, dass natiirliche Personen ihre wahre Identitat hinter

Gesellschaften oder anderen juristischen Einheiten verbergen, beispielsweise durch den Einsatz von
unibersichtlichen juristischen Strukturen. Aus diesem Grund muss der UBO ermittelt werden. Ein UBO
ist jede natiirliche Person, in deren Eigentum oder unter deren Kontrolle der Kunde letztendlich auf

deren Veranlassung eine Transaktion durchgefiihrt hat bzw. eine Geschéftsbeziehung begriindet wird.

Dem GwG zufolge handelt es sich dabei im Allgemeinen um die natiirliche Person, die unmittelbar oder
mittelbar mehr als 25 % der Kapitalanteile halt oder mehr als 25 % der Stimmrechte kontrolliert oder

auf eine vergleichbare Weise Kontrolle ausiibt.

Wer im Einzelfall als UBO gilt, ist rechtsformabhéngig. Die vorgenannten Schwellenwerte

gelten flr juristische Personen und sonstige Gesellschaften. Fiir rechtsfahige Stiftungen und
Rechtsgestaltungen, mit denen treuhanderisch Vermdgen verwaltet wird, gelten u. a. Treugeber,
Verwalter, Stiftungsvorstande oder Begiinstigte als UBO, ohne dass es auf Schwellenwerte ankame.
Gesetzliche Vorgaben finden Sie in § 3 Abs. 2 bis 4 GwG. Hilfreich fiir die Bestimmung des UBO,
auch bei mehrstufigen Beteiligungsverhaltnissen und in Sonderkonstellationen, sind die FAQ zum

Transparenzregister des Bundesverwaltungsamts.

Ernennung eines fiktiven UBO

Wenn auf Grundlage derim GwG vorgegebenen Kriterien kein UBO ermittelt werden kann, muss
alternativ ein sogenannter ,fiktiver UBO“ benannt werden. Unter fiktivem UBO versteht man natiirliche
Personen, die gesetzlicher Vertreter, geschéftsfiihrender Gesellschafter oder Partner des Kunden sind.
Voraussetzung hierfiir ist, dass nach Durchfiihrung umfassender Priifungen und ohne dass
Verdachtsmomente der Geldwasche oder Terrorismusfinanzierung vorlagen, kein UBO identifiziert

werden konnte. Die Priifmalnahmen missen sorgféltig aufgezeichnet und aufbewahrt werden.

Fallbeispiel undurchsichtige Beteiligungsstruktur

»Eine Mandantin von uns, die im Glterhandel tatig ist, unterhalt eine langjahrige Geschaftsbeziehung
zu einem Geschiftspartner in Panama. Bei einer Uberpriifung der internen Geldwéascheabteilung war
aufgefallen, dass es keine Dokumentation gab, die geeignet war, die als UBO genannten Personen als
solche zu bestétigen. Dies identifizierte man zutreffend als risikoerh6henden Faktor und bat uns um
Rat, wie man damit umgehen sollte. Nachdem auch von uns durchgefiihrte Datenbankrecherchen
keine weiterfiihrenden Erkenntnisse zutage forderten, flihrten wir gemeinsame Gesprache mit
Vertretern der Mandantin und dem Geschéftspartner durch. In den Gesprachen ergab sich, dass die
UBOs ihre Beteiligungen nicht unmittelbar, sondern tiber mehrstufige Beteiligungsstrukturen unter
Einbeziehung von Trusts und Stiftungen, teilweise auf den British Virgin Islands oder den Cayman
Inseln, hielten. Hierbei handelt es sich um sog. Offshore-Jurisdiktionen, die regelmaRig niedrigere
Anforderungen an die Transparenz von juristischen Personen stellen. Es gab entsprechend keine
Dokumentation, etwa &ffentliche Gesellschafterlisten oder Registerausziige, die eine Stellung als
Gesellschafter nachweisen konnte. Auch in Offshore-Jurisdiktionen gilt mittlerweile die Verpflichtung,
die UBOs von
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»Briefkastengesellschaften“ gegeniiber dem Verwalter offenzulegen. Wir baten daher darum,

die interne Dokumentation von einem Vertreter des Verwalters unterzeichnen zu lassen und

der Mandantin hiervon beglaubigte Kopien zukommen zu lassen. Die UBOs erfiillten diese

Bitte unverziiglich. Eine erneute, tiefergehende Hintergrundrecherche forderte keine negative
Presseberichterstattung, wie etwa Hinweise auf Steuer- oder Wirtschaftsstraftaten, zutage. Die
Geschaftsbeziehung konnte daher fortgesetzt werden, wenngleich wir der Mandantin rieten, den
Geschéftspartner aufgrund des Offshore-Bezugs und der komplexen Beteiligungsstruktur einer
erhdhten Risikokategorie zuzuordnen und engmaschig wiederkehrenden Uberpriifungen, samt

Hintergrundrecherchen liber Datenbanken, zu unterziehen.”

Charlotte Salathé
Rechtsanwaltin, CMS Deutschland

Das Transparenzregister nutzen

Das Transparenzregister wurde in Deutschland mit dem Inkrafttreten des Gesetzes zur Umsetzung der
Vierten Geldwascherichtlinie im Jahr 2017 eingefiihrt. Mit den zum 1. August 2021 in Kraft getretenen
Anderungen des Geldwaschegesetzes (Transparenzregister- und Finanzinformationsgesetz) und

dem damit verfolgten Zweck, das Transparenzregister als ein Vollregister zu etablieren, sind die
bislang im GwG verankerten Mitteilungsfiktionen ersatzlos weggefallen. Die Folge ist, dass nunmehr

- nach Ablauf von Ubergangsfristen - alle juristischen Personen des Privatrechts und eingetragenen

Personengesellschaften zur Mitteilung an das Transparenzregister verpflichtet sind.

Einige UBO-Daten aus dem Transparenzregister sind der Offentlichkeit uneingeschrankt zugénglich:
Vor- und Nachname
Monat und Jahr der Geburt
Wohnsitzland
Art und Umfang des wirtschaftlichen Interesses

Alle Staatsangehorigkeiten

Das exakte Geburtsdatum und der Wohnort sind nur ausgewahlten Behorden oder Verpflichteten zur
Erfillung ihrer eigenen KYC-Pflichten bzw. anderen auf Antrag zugédnglich. Fiir die Uberpriifung von

UBO-Angaben muss ein Verpflichteter u. a. einen Transparenzregisterauszug einholen.

Unstimmigkeitsmeldungen bei Abweichungen im Transparenzregister
Dass das Transparenzregister ein Hilfsmittel fiir die KYC-Priifung darstellt, bedeutet nicht, dass sich
Verpflichtete blindlings auf die Informationen im Register verlassen konnen und diirfen. Bedenken

Sie: Die Kunden selbst stellen dem Register die Informationen {iber die UBOs zur Verfligung. Es besteht
daher stets ein gewisses Risiko, dass die Daten falsch oder unvollstéandig sind. Von den Verpflichteten
wird daher erwartet, dass sie auch selbst Untersuchungen im Hinblick auf die UBOs von Kunden
durchfiihren. Wenn einem Verpflichteten auffallt, dass sich die Daten aus dem Transparenzregister

von den selbst zusammengetragenen Informationen unterscheiden, miissen die Unstimmigkeiten der

registerfiihrenden Stelle gemeldet werden (sog. Unstimmigkeitsmeldung).
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»Das Transparenzregister wird mit Ablauf des Jahres 2022 zum Vollregister umfunktioniert sein,
sodass alle deutschen juristischen Personen und Personengesellschaften ihre tatsachlichen
oder fiktiven wirtschaftlich Berechtigten im Transparenzregister hinterlegt haben. Das
Transparenzregister muss bei der Begriindung von neuen Geschaftsbeziehungen zwingend in
den KYC-Prozess integriert und ein Transparenzregisterauszug eingeholt und dokumentiert
werden. Da das Transparenzregister jedoch - anders als das Handelsregister - keinen
offentlichen Glauben besitzt und die Daten ausschlief3lich von den Kunden eingespeist werden,
miissen die Eintragungen im Transparenzregister mit einer gesunden Skepsis betrachtet

werden.“

Till Komma
Rechtsanwalt, CMS Deutschland

UBOs anhand von unabhdngigen Datenquellen iiberpriifen

Furdie eigene Recherche lber einen UBO stehen unterschiedliche Anbieter von
Unternehmensdatenbanken zur Verfiigung. Sie kombinieren Daten aus mehreren Quellen und
ermitteln den UBO auf Grundlage der Informationen zur Beteiligungsstruktur und mithilfe von
juristischen Dokumenten, wie beispielsweise Handelsregisterausziigen. Einige Datenbanken bieten
zuverldssige und exakte Informationen, mit denen Unstimmigkeiten schnell ans Tageslicht kommen.
Wenn die Kundeninformationen liber den UBO nicht mit den vom Datenlieferanten recherchierten
Firmeninformationen libereinstimmen, kann dies als risikoerhhender Faktor gewertet werden, der

weiterer Nachforschungen bedarf.
Situationen, in denen es schwierig ist, den UBO zu verifizieren

1. Die Definition des (fiktiven) UBO ist in jedem Land verschieden
Die Tatsache, dass in jedem Land, auch innerhalb der EU, eine andere Definition fiir den UBO
gilt, erschwert die Ermittlung des UBO oder des fiktiven UBO. Es steht den Mitgliedsstaaten
frei, die Definition enger oder weiter zu fassen als es die Richtlinie vorsieht. Deswegen ist oft
unklar, wie man als deutscher Verpflichteter einen UBO oder fiktiven UBO im Ausland ermittelt.
Beispielsweise, wenn es sich um eine Rechtsform handelt, die dem deutschen Rechtssystem fremd
ist. Dafiir sind spezifische Kenntnisse erforderlich, die dem Verpflichteten nicht unbedingt zur
Verfligung stehen. In diesem Fall kann es sinnvoll sein, externe Fachleute einzuschalten.

2. Mittelbare Beteiligungen bei mehrstufigen Beteiligungsstrukturen
Bei vielen grolRen Unternehmen gibt es mehrere Beteiligungsebenen und mehrere Beteiligungen
auf der gleichen Ebene. Hierbei kann es vorkommen, dass die einzelnen Kapitalanteile und
Stimmrechte zwar nicht die relevanten Schwellenwerte tiberschreiten, um als UBO zu gelten.
Allerdings muss beachtet werden, dass die Ausiibung von Kontrolle oder eines beherrschenden
Einflusses auch durch das Zusammenwirken verschiedener Parallelstrange moglich ist. Teilt
sich also eine Beteiligung auf mehrere vertikale Parallelstrange auf, die in einer hoheren Ebene
wieder in einer nattirlichen Person zusammengefiihrt werden, dann ist diese Person als UBO zu



erfassen. Hierbei handelt es sich haufig um sehr wohlhabende und einflussreiche Personen, die
einen bestimmten Prozentsatz ihres Kapitals in verschiedenen Organisationen anlegen, teilweise
bewusst unterhalb von UBO- Schwellenwerten. Hierfiir kann es unterschiedliche, teils legitime,
Griinde geben. Beispielsweise angefiihrt werden konnte die Angst vor Raub, Erpressung oder
Entfiihrung. Gleichzeitig konnen Schwellenwerte auch bewusst umgangen werden, um den
skriminellen Hintermann“ zu verschleiern. Die Einschatzung solcher Strukturen kann im Einzelfall
herausfordernd sein.

3. ,,Strohmann“-Konstellationen
Teilweise werden ,,Strohmanner“ oder Nominees eingesetzt, um die Beteiligung der eigentlichen
UBOs zu verschleiern. Dabei handelt es sich um Personen, die auf dem Papier Gesellschaftsanteile
halten oder anderweitige Berechtigungen aufweisen. Mit den Hintermannern bestehen hieriiber
Vereinbarungen, meist gegen Entgelt. Solche Konstellationen zu durchschauen, ist in der Praxis
haufig schwierig. Ein Indikator fiir eine ,,Strohmann“-Konstellation kann sein, dass das dufiere
Erscheinungsbild des ,,Strohmannes® bzw. die in der Offentlichkeit bekannten Informationen tiber
ihn nicht mit der mutmaRlichen Stellung bei einem Unternehmen tbereinstimmen.

Der Fall ,,Ali Moulaye* - Milliardenbetrug durch
Strohmannkonstellation

Ein Beispiel fiir eine Strohmannkonstruktion ist der Fall Ali Moulaye. Hier wurde der Name einer
Person ohne ihr Wissen benutzt. Der Name und die Unterschrift des belgischen Zahnarztes
stehen auf dem Jahresabschluss von insgesamt 385 British Limited (Liability) Partnerships
(LLPs / LPs). Dabei handelt es sich um englische Rechtsformen, die ebenso wie eine deutsche
Offene Handelsgesellschaft (OHG) mindestens zwei Gesellschafter haben. Allerdings haben sie
gleichzeitig eine begrenzte Haftung, wie die deutsche ,Gesellschaft mit beschrankter Haftung*“
(GmbH). Diese wurden als Briefkastenfirmen betrieben. Solche eignen sich perfekt dafiir, den
UBO zu verschleiern. Es iberrascht daher wenig, dass sich diese Rechtsformen bei Geldwaschern
und anderen Wirtschaftskriminellen einiger Beliebtheit erfreuen. Einige dieser LLPs gehdrten zum
Geldwaschenetzwerk aus Moskau, fiir das auch die ING Polen Zahlungen leistete. Die LLPs und
LPs haben zudem auch eine bedeutende Rolle beim Geldwascheskandal rund um die estnische

Niederlassung der Danske Bank gespielt.

© stellen Sie fest, ob es sich beim Kunden oder
dem UBO um eine PEP handelt

Das GwG gibt vor, dass Verpflichtete liber Systeme und Abldufe verfligen miissen, um festzustellen, ob
der Kunde oder der UBO des Kunden eine PEP ist. Ebenso muss liberpriift werden, ob es sich bei dem
Kunden oder dem UBO des Kunden um ein Familienmitglied oder eine bekanntermalien nahestehende
Person einer PEP handelt. Wenn dies der Fall ist, muss der Verpflichtete unter anderem mindestens

folgende zusatzliche verstarkte KYC-Pflichten durchfiihren:
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Ein Mitglied der Fiihrungsebene des Verpflichteten muss der Begriindung oder Fortfiihrung der
Geschéftsbeziehung zustimmen.

Es sind angemessene MaRnahmen zur Bestimmung der Herkunft der Vermogenswerte, die im
Rahmen der Geschaftsbeziehung oder der Transaktion eingesetzt werden, zu ergreifen.

Die Geschaftsbeziehung ist einer verstarkten kontinuierlichen Uberwachung zu unterziehen.

Die PEP muss den Verpflichteten nachvollziehbar iiber die Herkunft der Vermdgenswerte und den
Ursprung der Ressourcen informieren, die im Rahmen einer Geschaftsbeziehung oder Transaktion

eingesetzt werden.

Als PEP gilt jede Person, die ein hochrangiges wichtiges offentliches Amt auf internationaler,

europaischer oder nationaler Ebene ausiibt oder ausgeiibt hat oder ein 6ffentliches Amt unterhalb der
nationalen Ebene, dessen politische Bedeutung vergleichbar ist, austlibt oder ausgeubt hat. Eine nicht
abschlieRende Aufzahlung, welche Personen insbesondere als PEP zu klassifizieren sind, kann § 1 Abs.

12 Satz 2 Nr. 1 und Nr. 2 GwG entnommen werden.

Wenn ein Kunde oder dessen UBO sein offentliches Amt nicht mehr ausiibt, miissen die verstarkten
Sorgfaltspflichten noch so lange wie nétig erfiillt werden. Das GwG sieht hierfiir einen Zeitraum von

mindestens zwolf Monaten nach Ausscheiden aus dem offentlichen Amt vor.

Fiihren Sie zu Kunden zu Ubereinstimmungen
mit Sanktionslisten und negativer
Presseberichterstattung durch

Verpflichtete miissen den Kunden und den UBO auch auf Ubereinstimmungen mit anwendbaren
Sanktionslisten, insbesondere solchen der EU und Deutschlands, tiberpriifen. In manchen Fallen kann
sich der Abgleich gegen weitere Sanktionslisten anbieten. Zusatzlich sollte eine Hintergrundrecherche
nach negativer Presseberichterstattung durchgefiihrt werden. Auf diese Weise stellt man fest, ob

der Kunde oder mit ihm verbundene natiirliche oder juristische Personen negativ in der Presse
erschienen ist oder ob er bereits mit Terrorismusfinanzierung in Zusammenhang gebracht wurde.

Die Durchfiihrung eines solchen Screenings auf negative Medienberichte wird nicht ausdriicklich
vorgeschrieben. Sie ist allerdings hilfreich, um festzustellen, welcher Risikokategorie eine

Geschaftsbeziehung oder Transaktion zugeordnet werden muss.
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0 Fuhren Sie den Kunden einer Risikokategorie zu.

Die KYC-Priifung beginnt mit der Erhebung und Uberpriifung von Identititsangaben des Kunden.

Die Zuordnung zu einer Risikokategorie ist dabei den Verpflichteten unter Beriicksichtigung von

Risikofaktoren (Anlagen 1 und 2 zum GwG) weitgehend selbst tiberlassen. Abhangig von der

Risikoklassifizierung wird eine risikoangemessene (vereinfachte, allgemeine oder zusatzlich verstarkte)

KYC-Prifung durchgefiihrt.

Risikokategorien

In der Praxis hat sich beispielsweise eine dreistufige Risikokategorisierung etabliert:

Kunden werden auf Grundlage der Risikoanalyse einer Risikokategorie zugeordnet, die zuvor von dem

Gering
Mittel
Hoch

Verpflichteten definiert wurde (siehe hierzu oben).

Kundenrisikofaktoren

Situationen mit erhohtem Risiko sind beispielsweise juristische Personen mit einer
undurchsichtigen, komplexen Beteiligungsstruktur sowie Kunden in Branchen, die haufig
mit Geldwasche in Zusammenhang gebracht werden. Dazu zahlen unter anderem die
Gastronomie, Bordelle, Massagesalons, Immobilienunternehmen und Unternehmen des

Gliicksspielsektors.

Produkt-, Dienstleistungs-, Transaktions- und Lieferkanalrisikofaktoren

Wenn der Wert eines Produkts oder einer Dienstleistung schwierig zu ermitteln ist, besteht
regelmaRig ein erhohtes Geldwascherisiko. Ein gutes Beispiel dafiir sind etwa Kunstwerke.
Auch der Wert von Immobilien ist hdufig schwierig zu ermitteln. Dariiber hinaus geht von
neuen Technologien teilweise ein hoheres Geldwascherisiko aus. Ein Beispiel hierfiir sind
Kryptowerte, die, abhangig von ihrer Struktur, zum Teil Anonymitat begilinstigen (sog.

Privacy oder Alt Coins). Auch im Transaktionsverhalten von Kunden kann ein erhohtes

Geldwascherisiko liegen. Beispiele sind haufig wiederkehrende Transaktionen, die ggf.

bewusst unter Schwellenwerten bleiben.

Geographische Risikofaktoren
Ein erhohtes Risiko wird Kunden attestiert, die in einem von der FATF oder der EU als

Risikoland eingestuften Land niedergelassen sind oder einen Bezug hierzu aufweisen.
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Risikokategorie auf Grundlage eines Risikoklassifizierungsformulars
festlegen

Um festzulegen, in welche Risikokategorie ein Kunde fallt, kann es sinnvoll sein, ein
Risikoklassifizierungsformular auszufiillen. Anhand dieses Formulars kdnnen Beziehungs-Produkt-

Kombinationen sowie die betreffenden Risikofaktoren untersucht werden.

Risikoklassifizierungsformular (Beispielhaft)

Landerbasiertes oder

geographisches Risiko
Kundenbasiertes Risiko 0 1 2

Produkt-, dienstleistungs- und 0 1 2
transaktionsbasiertes Risiko

Niedriges Risiko Vereinfachte KYC- Nurim Ausnahmefall
Prifung

Mittleres Risiko Allgemeine KYC- 1-5 Kein hohes Risikoscoring
Prifung

Hohes Risiko Verstarkte KYC-Prifung Ab6 Mit mindestens einem

hohen Risikoscoring
ggf. Geschéftsbeziehung

ablehnen oder beenden.

»Ein hdufiger Anwendungsfall vereinfachter Sorgfaltspflichten ist der Riickgriff auf Kopien
von Ausweisdokumenten, wenn Geschaftsbeziehungen in Abwesenheit, z. B. online,
begriindet werden. Verpflichtete sollten darauf achten, vereinfachte Sorgfaltspflichten nurin
Ausnahmefallen durchzufiihren und genau zu {iberpriifen, ob die vereinfachten MaRnahmen
durch ein tatsachlich geringes Risiko gerechtfertigt sind.”

Charlotte Salathé
Rechtsanwaltin, CMS Deutschland
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Verstarkte KYC-Pflichten

Der Verpflichtete muss nach dem GwG verstarkte Sorgfaltspflichten erfiillen, wenn im Rahmen

der Risikoanalyse oder im Einzelfall festgestellt wird, dass ein hoheres Risiko der Geldwasche oder
Terrorismusfinanzierung bestehen kann. Ein hoheres Risiko kann sich insbesondere aufgrund von
Eigenschaften des Kunden oder aufgrund der Art der Transaktion oder Geschaftsbeziehung ergeben.
Verstarkte Sorgfaltspflichten miissen auch dann erfiillt werden, wenn der Kunde oder dessen UBO in
einem von der Europaischen Kommission als Hochrisikostaat kategorisierten Land lebt oder seinen
Unternehmenssitz in diesem Land hat. Das Gesetz legt einige Falle fest, in denen auf jeden Fall eine

verstarkte Sorgfaltspflicht eingehalten werden muss. Das gilt fiir:

besonders komplexe und ungewdhnlich groRRe Transaktionen sowie auftergewdhnliche
Transaktionsmuster, die keinen offensichtlichen wirtschaftlichen oder rechtmafRigen Zweck
verfolgen;

grenziberschreitende Korrespondenzbeziehungen;

ein Kunde oder dessen UBO ist oder wird zur PEP oder ist oder wird Familienangehdoriger einer

PEP oder eine einer PEP bekanntermalRen nahestehende Person.

Neben den oben aufgefiihrten Féllen kann es noch weitere Griinde fiir die Einhaltung verstarkter
Sorgfaltspflichten geben. Beispielsweise die (kdrperliche) Abwesenheit bei der Identifizierung. Der
Verpflichtete entscheidet selbst, wann die Anwendung verstarkter Sorgfaltspflichten geboten ist und
wie er das weitere Vorgehen handhaben mochte. Das heilt, dass der Verpflichtete selbst Indikatoren

festlegen kann aber auch muss, die auf ein erhdhtes Risiko hindeuten.

Beispiele fiir zusatzliche MaBnahmen im Rahmen verstarkter KYC-
Prifung
In § 15 Abs. 4 bis 7 GwG sind einige Maflnahmen aufgefiihrt, die grundsatzlich im Rahmen der

verstarkten Sorgfaltspflichten erfiillt werden missen.

So muss bei der Beteiligung einer PEP, wie bereits erortert, vor Begriindung oder Fortfiihrung der
Geschaftsbeziehung die Zustimmung eines Mitglieds der Flihrungsebene eingeholt werden. Ebenso
muss die Herkunft der Vermogenswerte, welche bei der Geschéftsbeziehung oder Transaktion
eingesetzt werden, bestimmt werden. Zudem muss die Geschaftsbeziehung einer verstarkten

kontinuierlichen Uberwachung unterzogen werden.

Stammt der Kunde oder dessen UBO aus einem Land oder ist in einem Land niedergelassen, das von
der Europaischen Kommission als Hochrisikogebiet eingestuft wird, miissen die folgenden verstarkten
Sorgfaltspflichten mindestens erfiillt werden:

Einholen zusatzlicher Informationen liber den Vertragspartner und den UBO.

Einholen zusatzlicher Informationen tiber die angestrebte Art der Geschaftsbeziehung.

Einholen zusatzlicher Informationen iber die Herkunft der Vermdgenswerte und des Vermégens

des Vertragspartners liber die Herkunft der Vermdgenswerte und des Vermogens des UBOs

(auRer es handelt sich um einen fiktiven UBO).
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« Einholen zusatzlicher Informationen tiber die Griinde fiir die geplante oder durchgefiihrte
Transaktion.

« Einholen zusatzlicher Informationen liber die geplante Verwendung der Vermogenswerte,
die im Rahmen der Transaktion oder Geschéftsbeziehung eingesetzt werden, soweit dies zur

Beurteilung der Gefahr von Terrorismusfinanzierung erforderlich ist.

Inakzeptable Risiken: keine Geschaftsbeziehungen eingehen oder
bestehende Geschaftsbeziehungen beenden

Treten zu viele risikoerhohende Faktoren zusammen, kann dies dazu fiihren, dass das Risiko
inakzeptabel ist, weil von einem Kunden oder einer Geschaftsbeziehung ein zu hohes Risiko der
Geldwasche oder Terrorismusfinanzierung ausgeht. Der Verpflichtete sollte den Kunden in diesem Fall
nicht annehmen oder eine bestehende Geschaftsbeziehung beenden.

Ist ein Verpflichteter nicht in der Lage, die KYC-Priifung risikoangemessen durchzufiihren, so darf

eine Geschaftsbeziehung entweder nicht begriindet werden oder muss beendet werden. Das kann
beispielsweise der Fall sein, wenn notige Informationen fehlen. Dadurch kann der Verpflichtete die
Identitat des Kunden nicht zweifelsfrei feststellen und nicht herausfinden, welches (legale) Ziel mit der

Geschaftsbeziehung verfolgt werden soll.

Einige Beispiele fiir inakzeptable Risiken:
Die Identitat des Kunden oder UBO kann nicht tiberpriift werden (strenge
Beendigungspflicht).
Der Kunde will anonym bleiben oder lediglich fiktive Identitdtsangaben machen.
Der Kunde steht auf einer Sanktionsliste.
Die vermuteten wirtschaftlichen Verhaltnisse eines Kunden stehen in einem extremen
Missverhaltnis zur bezweckten Art der Geschaftsbeziehung.
Der Kunde verhalt sich unkooperativ, bittet um tibermaRige Vertraulichkeit ggf.
widerwillig mitgeteilter Informationen.

Die Organisationsstruktur des Kunden oder der Zweck der Konzernstruktur, der

er angehort, erweist sich nach Recherche als auffallig komplex oder ist nicht

nachvollziehbar.
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Uberpriifen Sie Kunden in risikoangemessenen
Abstanden

Die Risikokategorie, der ein Kunde bei der Annahme zugewiesen wird, ist von groRer Bedeutung fiir die
weitere Geschaftsbeziehung. Sie entscheidet dariiber, in welchen Abstanden der Kunde regelmalig
einer Uberpriifung unterzogen wird. Indem Sie Kunden regelméaRig kontrollieren, erfahren Sie, ob

die Risikokategorie des Kunden noch zutreffend ist. Im Laufe der Geschéftsbeziehung kdnnen sich
namlich die risikobestimmenden Faktoren andern und die Zuordnung in eine andere Risikokategorie

erforderlich machen.

Periodische Aktualisierungen

Bei der periodischen Aktualisierung von KYC-Angaben wird gepriift, ob die Risikokategorisierung eines
Kunden noch zutrifft und die angewandten Sicherungsmafinahmen noch risikoangemessen sind.
Dabei werden samtliche Schritte der KYC-Priifung, auRer der (Erst-)Identifizierung, wiederholt. Welche
genauen MalRnahmen im Rahmen der periodischen Aktualisierung erfiillt werden miissen, hangt
wiederum von der Risikokategorie ab, der ein Kunde initial zugeordnet wurde. Es ist wichtig, dass der
Verpflichtete die Methode zur Risikokategorisierung sowie die Begriindung fiir diese aufzeichnet und
ebenso auf Aktualitat und Effektivitat Gberprift.

Der Zeitabstand zwischen Aktualisierungen ist ebenfalls risikoangemessen zu wahlen.

Risikoangemessen kdnnen folgende Zeitabstande sein:

« niedriges Risiko: alle fiinf Jahre

« normales Risiko: alle drei Jahre

» hohesRisiko: jedes Jahr

Davon unabhéngig muss ein Verpflichteter in der Lage sein, anlassbezogen Ad hoc-Aktualisierungen

durchzufiihren.

Anderungen des Branchenrisikos sollten ebenfalls beriicksichtigt
werden.

»Auch die Branchen eines Kunden kénnen sich andern oder erweitern. Wir spuren diese
Anderungen auf, indem wir die Websites von Unternehmen durchsuchen. Auf diese Weise
kénnen wir Unternehmen einen zusétzlichen Branchencode zuweisen, der auf den Tatigkeiten
basiert, die das Unternehmen auf seiner Website anbietet. In der Praxis tragt diese Information

dazu bei, uns zeitnah ein genaueres Bild vom Kunden zu machen.”

Daniel Brunzema
Country Manager bei Company.info

G 28



Anlassbezogene Aktualisierungen
Neben den periodischen Aktualisierungen kann es vorkommen, dass Kunden auch anlassbezogen
Uberpriift werden miissen. Hier einige Beispiele flir Anldsse, die eine anlassbezogene Aktualisierung
erforderlich machen:
Der Kunde hat ein neues Produkt oder eine neue Dienstleistung eingefiihrt, die eine
Verdnderung des Risikoprofils zur Folge haben.
Der Kunde beantragt ein neues Produkt oder eine neue Dienstleistung.
Es wurde eine auBergewdhnliche Transaktion festgestellt.
Es hat Verdanderungen in der Organisationsstruktur gegeben (beispielsweise ein neuer UBO).
Der Kunde hat den Unternehmenszweck gedndert oder wesentlich erweitert (z. B. ErschlieBung
neuer Markte oder Branchen).
Es fand ein risikorelevantes Ereignis statt (z. B. vermuteter Betrugsversuch).
Es gibt negative Presseberichterstattung zu einem Kunden oder einer verbundenen Person.
Es gibt Zweifel an der Aktualitat der Kundendaten.
Der Kunde selbst meldet Anderungen seiner Stammdaten.

Die Post an den Kunden ist unzustellbar.

Aus Sicht von Wirtschaftskriminellen ist es erstrebenswert, bei Begriindung einer Geschéftsbeziehung
einer geringen Risikokategorie zugeordnet zu werden, um moglichst selten einer erneuten KYC-Priifung
unterzogen zu werden und weitméglich ,,unter dem Radar“ zu laufen. Verpflichtete sollten daher
dennoch verdachtige Verhaltensweisen bei Kunden mit geringem Risiko feststellen kénnen, z. B.:
Transaktionen, die plotzlich von einem Konto aus getatigt werden, welches lange inaktiv war
sich wiederholende Transaktionen von kleinen identischen Betragen in kurzen Zeitabstanden
Anderung der Anschrift in ein ,,Hochrisiko-Land*
Beitritt einer PEP als Mitglied des Aufsichts- oder Geschaftsfiihrungsorgans oder UBO

Transaktionsmonitoring und Verdachtsmeldewesen
Auch Transaktionen missen tiberwacht werden. Das geschieht nicht in regelmafigen Zeitabstanden,
sondern laufend. Auffallige Transaktionen werden anhand der Transaktionsiiberwachung identifiziert.
Diese Transaktionsiiberwachung verlauft, insbesondere in der Finanzindustrie, regelmaRig
automatisch mithilfe von Softwaresystemen. Der Verpflichtete integriert hierzu sog. ,,Szenarien von
auflergewdhnlichen, risikoanfalligen Transaktionen® in dieses System. Sollten dann Transaktionen
ausgefiihrt werden, die einem dieser Szenarien entsprechen, informiert das System den Verpflichteten.
Beispielhafte Szenarien sind etwa:

verhaltnismaRig hohe Transaktionsvolumina

hohe Bargeldtransaktionen

Transaktionen ins Ausland, insb. in ,,Hochrisiko-Lander“

auffallige Namen / Beschreibungen des Verwendungszwecks

abweichende Muster

auffallig hoher oder auffallig geringer Transaktionsumfang
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Auffdllige Transaktionen

Bei auffélligen Transaktionen auf Basis von subjektiven Indikatoren hat der Verpflichtete Veranlassung
zu unterstellen, dass die Transaktion mit Geldwasche oder Terrorismusfinanzierung zusammenhangen
kann. Der Verpflichtete, respektive der Geldwaschebeauftragte, beurteilt und schatzt ein, ob die

Transaktion der FIU gemeldet werden muss oder nicht.

Nach der Kundenannahme erstellt der Verpflichtete ein Transaktionsprofil fiir den Kunden. Darin
wird vermerkt, welche Aktivitdten und Transaktionen der Verpflichtete vom Kunden erwartet.

Eine Transaktion gilt dann als auffallig, wenn sie nicht dem Zweck und der beabsichtigten Art der
Geschaftsbeziehung entspricht. Der Verpflichtete erhalt eine Meldung und muss auf dieser Grundlage
ein Gesprach mit dem Kunden erwagen. In diesem Gespréach kann sich eine initiale Auffalligkeit z. B.
durch nachvollziehbare Erklarungen des Kunden plausibilisieren. Anfangliche Verdachtsmomente

konnen sich durch auffalliges, unkooperatives Verhalten des Kunden allerdings auch erharten.

Typische Anhaltspunkte flir Auffalligkeiten und darauf basierende Meldepflichten sind

Ubereinstimmungen mit risikoerh6henden Umstidnden im Katalog in Anlage 2 des GwG.

Verdachtsmeldepflicht bei auffalligen Transaktionen oder
Geschidftsbeziehungen
Liegen Tatsachen vor, die darauf hindeuten, dass
ein Vermogensgegenstand, der mit einer Geschaftsbeziehung oder einer Transaktion im
Zusammenhang steht, aus einer strafbaren Handlung stammt, die eine Vortat der Geldwésche
darstellt;
ein Geschaftsvorfall, eine Transaktion oder ein Vermodgensgegenstand im Zusammenhang mit
Terrorismusfinanzierung steht oder
der Kunde seine Verpflichtung, gegeniiber einem Verpflichteten offenzulegen, ob er eine
Geschaftsbeziehung fiir einen abweichenden UBO begriinden, fortsetzen oder durchfiihren will,
nicht erfullt.

so besteht die Pflicht, diese Transaktion an die FIU zu melden (Verdachtsmeldepflicht, § 43 GwG).
Die Meldung muss unverziiglich, d. h. ohne schuldhaften Verzug, abgegeben werden, inhaltlich richtig

und vollstandig sein.

Eine unterlassene, fehlerhafte oder unvollstandige Verdachtsmeldung kann BuRgelder nach sich

ziehen.

Stillhaltefrist nach Meldung

Transaktionen, wegen denen Verdachtsmeldungen abgegeben worden sind, dirfen friihestens
nach dem dritten Werktag nach Abgabe durchgefiihrt werden, sofern keine abweichende
Transaktionsfreigabe oder Transaktionsuntersagung der FIU oder einer Strafverfolgungsbehorde
erfolgt.
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Tipping Off-Verbot

Der Verpflichtete ist gehalten, Uiber die Beabsichtigung oder die Abgabe einer Verdachtsmeldung
Stillschweigen zu bewahren, insbesondere gegeniiber dem betroffenen Kunden darf er nicht
offenlegen, dass er eine Verdachtsmeldung abgegeben hat. Auf diese Weise soll verhindert werden,
dass er gewarnt wird und sich oder seinen Tatertrag dem Zugriff der Strafverfolgungsbehoérden

entzieht.

»Die Einhaltung des Tipping Off-Verbots kann fiir Verpflichtete zum Drahtseilakt werden. Denn
eine Offenlegung einer Verdachtsmeldung ist nicht nur bei ausdriicklichen, sondern bereits

bei stillschweigenden (,impliziten®) Hinweisen anzunehmen, die sich zum Beispiel auch

aus einem bestimmten Verhalten ergeben kénnen. In praktischer Hinsicht erfordert das fiir
Verpflichtete eine sehr bedachte Verhaltensweise in Geschaftsbeziehungen, in deren Verlauf
eine Verdachtsmeldung abgegeben wurde. Es darf nicht der Anschein erweckt werden, dass eine

Verdachtsmeldung beabsichtigt oder bereits abgegeben wurde.”

Till Komma
Rechtsanwalt, CMS Deutschland

Die Verdachtsmeldungen sowie dazugehorige Dokumentation miissen aufgezeichnet und mit den KYC-

Unterlagen aufbewahrt werden (siehe zur Aufzeichnung und Aufbewahrung oben).
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Der rote Faden: Uberwachen Sie
Geschaftsbeziehungen sorgfaltig
und automatisieren Sie Prozesse,
wo moglich.

Den Pflichtenkatalog des GwG zu erfiillen, ist zweifellos eine anspruchsvolle
Aufgabe, fiir die es keine ,,One fits all“-Lésung gibt. Wenn Sie jedoch folgende
Keynotes im Hinterkopf behalten, wird Ihnen die Anwendung des GwG etwas
leichter fallen.

1. Erstellung einer Risikoanalyse und Festlegung von Methoden

Die Risikoanalyse, die Sie vor der Erstellung einer KYC-Strategie durchfiihren, dient lhnen als
Grundlage. Sie sollten alles sauber festlegen und dokumentieren. Auf diese Weise konnen Sie all

Ihre Entscheidungen ,revisionsfest“ belegen. Das gilt nicht nur fiir die Erstellung einer KYC-Strategie,
sondern auch fiir die Ausfiihrung von risikoangemessenen KYC-Priifungen. Wenn Sie fiir die Annahme
oder Uberwachung von Kunden eine KYC-Priifung durchfiihren, geht es darum, Risikoindikatoren zu
ermitteln. Dokumentieren Sie alle Schritte, die Sie im Laufe der KYC-Priifung unternehmen. Auf dieser
Grundlage kdnnen Sie abwagen, ob Sie bereit sind, die ermittelten Risiken zu akzeptieren oder welche

SicherungsmalRnahmen angewendet werden miissen, um das Risiko zu kontrollieren.

2. Automatisieren Sie die Kundenannahme, wo madglich
Die Durchfiihrung von KYC-Priifungen verlauft effektiver, wenn Sie die erforderlichen
Unternehmensdaten automatisch in Ihr Kundenannahme- oder Uberwachungssystem einspeisen. Auf

diese Weise werden Risiken friihzeitiger oder schneller erkannt. Dafiir konnen APIs verwendet werden.

Damit verfiigen Sie umgehend uiber korrekte, moglichst vollstandige und prazise Unternehmensdaten.

So sparen Sie viel Zeit: anstatt einzelne Handelsregisterausziige zu beantragen, haben Sie alle
Informationen komplett in Ihrer eigenen Software. Integrieren Sie APIs unter anderem fiir die

Einspeisung von folgenden Unternehmensdaten:

« Organisations- und Kontrollstruktur (bis zum Mutterunternehmen)

« Handelsregisterausziige
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« UBOs
» negative Presseberichterstattung
« Ubereinstimmungen mit PEP-, Sanktions-, Beobachtungs- oder Warnlisten

« Informationen liber Gerichtsverfahren

3. Stellen Sie Trigger fiir anlassbezogene Aktualisierungen ein

Nattirlich wollen Sie verdédchtige Vorgehensweisen oder Verdanderungen bei einem Kunden friihzeitig
feststellen, um sich zu vergewissern, dass die bisherige Risikokategorisierung noch aktuell ist. Sollten
Sie Verdnderungen bei einer periodischen Aktualisierung feststellen, kann es bereits zu spét sein.
Sorgen Sie also dafiir, dass Sie ereignisbasiert liber Verdnderungen auf dem Laufenden bleiben. Dies
gilt besonders bei Kunden, die bei ihrer Annahme einer geringen Risikokategorie zugeordnet wurden.
Stellen Sie im Monitoringsystem Alerts fiir Veranderungen ein, liber die Sie in Echtzeit informiert

werden wollen.

4. Sorgen Sie dafiir, dass lhre Kenntnisse immer aktuell sind

Last but not least: Sorgen Sie dafiir, dass die sachbefassten Mitarbeiter immer liber geltende
Verpflichtungen und aktuelle Anderungen auf dem Laufenden sind. Erstellen Sie einen Schulungsplan,
damit die Einzelheiten des GwG und die einschlagige Verwaltungspraxis genau bekannt sind. Gibt

es Anderungen? Untersuchen Sie, ob sich diese auf Ihre Dienstleistungen und die Risiken auswirken.
Sollte das der Fall sein, kontrollieren Sie bitte auch, ob Ihre Handblicher und internen Ablaufe

zur Vermeidung von Geldwasche und Terrorismusfinanzierung noch aktuell sind. Auf diese Weise
verhindern Sie, dass Risiken nicht oder zu spat festgestellt werden und Ihr Unternehmen und die

Mitarbeiter nicht in ,,Haftungsfallen tappen®.

i - -
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Uber Company.info

Company.info setzt Daten in umfassende, Uibersichtliche und zuverlédssige Informationen um und
bietet Nachrichten und Prognosen {iber Unternehmen und ihre Fiihrungskréfte. Auf diese Weise helfen
wir Geldwasche-Compliance-Abteilungen dabei, Risiken schneller einzuschatzen und gut informiert zu
entscheiden, ob eine Geschaftsbeziehung eingegangen wird oder nicht. Daten spielen eine bedeutende
Rolle bei der Erfiillung des GwG, der Uberpriifung neuer Kundenbeziehungen und der Uberwachung
von bestehenden Kunden. Auf unserem Online-Portal Via finden Sie an einem Ort Einblicke in die
Eigentums- und Kontrollstruktur, den UBO, Presseberichterstattung, Jahresabschliisse und finanzielle
Informationen von Unternehmen. Mithilfe der Integration unserer APls kdnnen diese Informationen

automatisch in Kundenannahme- und Monitoringsysteme eingespeist werden.

Mochten Sie erfahren, wie wir Sie beim KYC-Onboarding und bei lhren Monitoringablaufen
unterstiitzen konnen?
Wir stellen Ihnen gerne unsere Datenldsungen vor.

Qs +49(0)211-54074 7300
D] kontakt@company.info
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